
  

 

ACTA ADMINISTRATIVA 
CUMPLIMIENTO OBLIGACIONES MENSUALES – AGOSTO 2024 

CONTRATO 2778 DE 2023 
 
ACTA 0008.1 
 
CIUDAD Y FECHA: Bogotá, 28 de Octubre del 2024 
 
PROCESO: Centro de Servicios Integrado de Tecnología. Matriz de cumplimiento SharePoint:  
https://its2sicgov.sharepoint.com/sites/MatrizObligaciones2778/SitePages/CollabHome.aspx 
 
OBJETIVO: Validar cumplimiento a las obligaciones de contrato 2778 de 2023 para el mes de 
Agosto del 2024. 
 
ENTREGA DE INFORMES 
 
El día 9 de septiembre del 2024 se realiza la entrega, por parte de UT INFOCH, de los informes 
definidos generados por los servicios prestados durante el mes de Agosto de 2024, como 
evidencia del cumplimiento de las obligaciones contractuales. 
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Resultado Evaluación: 
 
Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva 
subsanación. Las obligaciones no relacionadas en este ítem se encuentran cumplidas. 
 
Resultado Evaluación: 
 

1. PONDERABLES 
 

1.1 SERVICIOS SOC 
 
Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva 
subsanación. Las obligaciones no relacionadas en este ítem se encuentran cumplidas. 
 
Obligación 19: Este servicio le debe permitir a la Entidad conocer su estado de Ciber 
Exposición y vulnerabilidades a nivel de: activos de red, servidores, equipos de seguridad y 

aplicaciones web. Este debe tener como cobertura 500 activos y deberá permitir: ✓ Escaneo 

de vulnerabilidades priorizado mediante Vulnerability Priority Rating en cualquiera de sus 

niveles ✓ Generación periódica de reportes sobre las vulnerabilidades detectadas. ✓ 

Identificación de vulnerabilidades en aplicaciones web ✓ Monitoreo de Ataques al directorio 

activo 
Observación: 16092024, la mesa de servicios presentó el informe del resultado del 2 análisis 
de vulnerabilidad es del año 2024, sin embargo, la información contenida en el documento de 
seguimiento está incompleta, se solicitó su ajuste. 
Subsanación: 27/09/2024 - La información faltante en el documento de vulnerabilidades en 
las columnas Ambiente, grupo de trabajo, categoría y URL; se encuentra en gestión por parte 
de inventario y de acuerdo con el compromiso con la OTI quedará completado 
para el 4 de octubre de 2024.  
Observación Final: No Cumple. 
Cumplimiento Final: No Cumple, hay afectación de facturación. 
  



  

 

REVISORES 
 

Nombre Cargo / Dependencia Entidad Firma 

Luis Eduar Cuesta 
Tautiva  

Coordinador Servicios Tecnológicos / 
Supervisor Contrato 

SIC  

Katherine Suárez 
Ardila 

Coordinador Seguridad Digital y LIF / 
Supervisor Contrato 

SIC  

John Alexander 
Acuña Ramírez 

Arquitecto Informática Forense y 
Seguridad Digital (Contratista) 

SIC  

Alexander Ardila 
Bermúdez  

Líder Técnico / Servicios Tecnológicos 
(Contratista)  

SIC  

Natalia Salvador 
Rodríguez 

Asesor proyectos, PM Oficina de 
Tecnología e Informática (Contratista) 

SIC  

Lady Diana Lopez 
Lopez 

Gerente de Proyecto 
UT 
INFOCH 

 

Fabian Andres 
Morales Imbachi 

Lider del NOC- SOC 
UT 
INFOCH 
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